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Abstract 

This paper provides an in-depth analysis of two fundamental algorithms – the Fast Fourier Transform (FFT) 

and the Number Theoretic Transform (NTT) – in the context of their application in Fully Homomorphic Encryption 

(FHE) systems. It is shown that, despite sharing a common algorithmic basis (the divide-and-conquer strategy) 

and identical asymptotic complexity of 𝑂(𝑛𝑙𝑜𝑔(𝑛)), the choice between them is dictated by the error model of 

a specific cryptosystem. A detailed mathematical derivation of NTT for the ring 𝑍𝑞[𝑥]/(𝑥𝑛 + 1), which underlies 

the BGV, BFV, and CKKS schemes, is presented. A comparative analysis of accuracy, performance, and hardware 

implementability is performed. It is established that for schemes with exact integer arithmetic (BGV, BFV), NTT 

is the only possible choice, while in the approximate computation scheme (CKKS), FFT is used at the data encod-

ing stage, and NTT is used for cryptographic operations. 

Аннотация 

В работе проводится глубокий анализ двух фундаментальных алгоритмов – Быстрого преобразования 

Фурье (FFT) и теоретико-числового преобразования (NTT) – в контексте их применения в системах пол-

ного гомоморфного шифрования (FHE). Показано, что, несмотря на общую алгоритмическую основу и 

идентичную асимптотическую сложность 𝑂(𝑛𝑙𝑜𝑔(𝑛)), выбор между ними диктуется моделью ошибок 

конкретной криптосистемы. Приводится детальный математический вывод NTT для кольца 𝑍𝑞[𝑥]/(𝑥𝑛 +

1), лежащего в основе схем BGV, BFV и CKKS. Выполнен сравнительный анализ точности, производи-

тельности и аппаратной реализуемости. Установлено, что для схем с точной целочисленной арифметикой 

(BGV, BFV) NTT является единственно возможным выбором, в то время как в схеме приближенных вы-

числений (CKKS) FFT применяется на этапе кодирования данных, а NTT – для криптографических опера-

ций. 
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ВВЕДЕНИЕ 

Современная криптография переживает пере-

ход к постквантовым алгоритмам, среди которых 

лидирующее положение занимают протоколы, ос-

нованные на сложности решения задач в решетках. 

Одной из наиболее мощных концепций в этом 

направлении является полное гомоморфное шиф-

рование (Fully Homomorphic Encryption, FHE), поз-

воляющее выполнять произвольные вычисления 

над зашифрованными данными без их расшиф-

ровки [1]. Математической основой большинства 

эффективных схем FHE (BGV [2], BFV [3], CKKS 

[4]) являются кольца многочленов вида 𝑅𝑞  =

 𝑍𝑞[𝑥]/(𝑥𝑛 + 1), где n – степень двойки (1024, 2048, 

4096), а q – большой модуль. Ключевая операция – 

умножение многочленов в этом кольце. Наивное 

умножение имеет сложность 𝑂(𝑛2), что является 

неприемлемым для практического использования 

FHE. 

Задача ускорения умножения многочленов ре-

шается с помощью алгоритмов быстрого преобра-

зования Фурье (FFT) [5] и его аналога в конечных 

полях – теоретико-числового преобразования 

(NTT) [6]. Оба алгоритма, используя теорему о 

свертке, позволяют достичь асимптотической 

сложности 𝑂(𝑛𝑙𝑜𝑔(𝑛)). Однако принципиальные 

различия в арифметике, комплексные числа с пла-

вающей точкой против целочисленной модульной 

арифметики, определяют их применимость в FHE. 

Целью данной работы является проведение 

сравнительного анализа NTT и FFT с акцентом на 

их математические основы и применение в FHE-

схемах. Для достижения цели ставятся следую-

щие задачи: 1) дать детальное математическое опи-

сание NTT для кольца 𝑍𝑞[𝑥]/(𝑥𝑛 + 1); 2) провести 

сравнительный анализ алгоритмов по ключевым 

параметрам (точность, производительность, гиб-

кость); 3) определить области оптимального ис-

пользования каждого алгоритма в схемах BGV, 

BFV и CKKS. 

1. Математические основы теоретико-чис-

лового преобразования (NTT) в контексте FHE 

Теоретико-числовое преобразование является 

дискретным аналогом преобразования Фурье, пере-

несенным в конечное поле 𝑍𝑞. 

1.1. Определение и условия существования 

NTT 

Пусть задан вектор a = (a0, a1, ..., a(n-1)) с элемен-

тами из 𝑍𝑞, где q – простое число. Дискретное пре-

образование Фурье над полем 𝑍𝑞 (NTT) век-

тора a есть вектор A = (A0, A1, ..., A(n-1)), компо-

ненты которого вычисляются по формуле: 

𝐴𝑘 =  ∑ 𝑎𝑗 ∙ 𝜔𝑗𝑘  (𝑚𝑜𝑑𝑞)

𝑛−1

𝑗=0

, 𝑘 =  0, 1, . . . , 𝑛 − 1, (1) 

где ω – примитивный корень n-й степени из 

единицы в поле 𝑍𝑞. Для существования преобразо-

вания необходимо, чтобы n делило порядок муль-

типликативной группы поля, т.е. n | (q-1). Обратное 

преобразование (INTT) имеет вид: 

𝑎𝑗  =  𝑛−1  ⋅  ∑ 𝐴𝑘 ∙ 𝜔−𝑗𝑘

𝑛−1

𝑘=0

 (𝑚𝑜𝑑 𝑞), 𝑗 

=  0, 1, . . . , 𝑛 − 1, (2) 

где 𝑛−1 – мультипликативно обратный элемент 

к n по модулю q. 

1.2. Негациклическое NTT для кольца 𝑹𝒒  =

 𝒁𝒒[𝒙]/(𝒙𝒏 + 𝟏) 

Для кольца 𝑥𝑛 + 1, используемого в FHE, при-

меняется модифицированное (негациклическое) 

NTT. В этом случае необходим примитивный ко-

рень ψ степени 2n из единицы, для которого 𝜓𝑛  ≡
 −1 (𝑚𝑜𝑑 𝑞). Прямое преобразование вычисляется 

как: 

𝐴𝑘  =  ∑ 𝑎𝑗 ∙ 𝜓(2𝑘+1)𝑗

𝑛−1

𝑗=0

(𝑚𝑜𝑑 𝑞), 𝑘 

=  0, 1, . . . , 𝑛 − 1. (3) 

Это преобразование является изоморфизмом 

между кольцом 𝑅𝑞 и векторами длины n, при кото-

ром умножению многочленов в кольце соответ-

ствует покомпонентное умножение их образов. Эф-

фективное вычисление (3) осуществляется с помо-

щью алгоритма Кули-Тьюки за время 𝑂(𝑛 log (𝑛)). 

2. Сравнительный анализ FFT и NTT для 

FHE 

Выбор между FFT и NTT определяется не 

только производительностью, но и фундаменталь-

ными требованиями к точности вычислений. 

2.1. Сравнение по ключевым параметрам 

Сравнительный анализ по основным крите-

риям представлен в табл. 1. 
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Таблица 1.  

Сравнение FFT и NTT 

Критерий FFT  NTT 

Область определе-

ния  
Поле комплексных чисел С. 

Конечное поле (поле Галуа) GF(q) или 

кольцо вычетов 𝑍𝑞, где q – простое 

число.  

Базовый элемент 

(корень из еди-

ницы) 

Комплексный корень N-й степени из 

единицы: 𝜔𝑁 =  𝑒(−2𝜋𝑖/𝑁). Является 

трансцендентным элементом. 

Целочисленный корень n-й степени из 

единицы по модулю q: 𝜔 ∈  𝑍𝑞, такой 

что 𝜔𝑛  ≡  1 (𝑚𝑜𝑑 𝑞) и 𝜔𝑘  ≠
 1 для 0 <  𝑘 <  𝑛. 

Условие существо-

вания преобразова-

ния длины n 

Отсутствуют алгебраические ограни-

чения, n может быть любым целым 

числом (для эффективности обычно 

степень 2). 

Строгое алгебраическое условие: 𝑛 ∣
 (𝑞 − 1). Для негациклической свертки 

(кольцо 𝑥𝑛 + 1): 2n ∣ (q-1). Модуль q 

должен быть выбран специальным об-

разом. 

Точность вычисле-

ний 

Приближенная. Используется ариф-

метика с плавающей точкой (FP32, 

FP64). Присутствуют ошибки округ-

ления, накапливающиеся с глубиной 

преобразования (𝑂(𝜀 log (𝑛)). 

Абсолютная (точная). Используется 

целочисленная модульная арифме-

тика. Ошибки округления отсут-

ствуют. Результат детерминирован и 

обратим. 

Тип арифметиче-

ских операций 

Операции над числами с плавающей 

точкой. Сложение, умножение ком-

плексных чисел. Требуют наличия 

FPU (Floating Point Unit). 

Операции над целыми числами по мо-

дулю q. Сложение, вычитание, умно-

жение с приведением по модулю. Тре-

буют наличия ALU и умножителей. 

Асимптотическая 

сложность 

𝑂(𝑁𝑙𝑜𝑔(𝑁)) для длины N (основание 

2). 

𝑂(𝑁𝑙𝑜𝑔(𝑁)) для длины N (основание 

2). 

Реализация алго-

ритма «бабочка» 

Вычисляется по формуле: 𝑋 =  𝐴 +
 𝜔 · 𝐵;  𝑌 =  𝐴 −  𝜔 · 𝐵, где ω – ком-

плексный поворотный коэффициент. 

Вычисляется по формуле аналогичной 

FFT, но все операции выполняются по 

модулю q. 𝐴𝑘  =  𝐴𝑒𝑣𝑒𝑛 + 𝜔𝑘 ·
𝐴𝑜𝑑𝑑  (𝑚𝑜𝑑 𝑞). 

Стоимость базовой 

операции («ба-

бочки») 

Высокая. Требует 2 комплексных 

умножения и 2 комплексных сложе-

ния (что эквивалентно множеству 

операций с плавающей точкой). 

Средняя. Требует 2 целочисленных 

умножения, 2 сложения и 2 операции 

приведения по модулю (редукции). 

Управление дина-

мическим диапазо-

ном 

Автоматическое. Числа с плавающей 

точкой масштабируют результат. Тре-

буется контроль переполнения экспо-

ненты. 

Критически важное. Промежуточные 

результаты могут расти. Требуется 

либо использование модулей специ-

ального вида 

Гибкость выбора 

параметров 

Высокая. Длина преобразования N мо-

жет быть любой, диктуется лишь за-

дачей и кратна степени двойки для 

максимальной эффективности. 

Низкая. Длина преобразования n 

жестко связана с модулем q. Выбор 

параметров безопасности FHE (n, q) 

подчинен условию существования 

NTT. 

Реализация на CPU 

(x86/ARM) 

Высоко оптимизирована. Использует 

SIMD-инструкции (SSE, AVX, AVX-

512, NEON) для векторизации опера-

ций с плавающей точкой. Производи-

тельность очень высока. 

Зависит от оптимизации модульной 

арифметики. Используются инструк-

ции для целочисленной арифметики 

(ADCX, ADOX, MULX). При хоро-

шей оптимизации производитель-

ность сопоставима с FFT. 

Реализация на GPU 

(CUDA/OpenCL) 

Отлично распараллеливается. Суще-

ствуют готовые библиотеки (cuFFT). 

Широко используется в научных рас-

четах и машинном обучении. 

Хорошо распараллеливается, но тре-

бует оптимизации модульной редук-

ции. Используется в специализиро-

ванных библиотеках для FHE. 

Реализация на 

ПЛИС (FPGA) 

Сложная и ресурсоемкая. Требует ре-

ализации блоков операций с плаваю-

щей точкой (DSP-блоки в режиме FP), 

что потребляет много логических ре-

сурсов и энергии. 

Высокоэффективная. Целочисленные 

модульные операции отлично ложатся 

на аппаратную архитектуру ПЛИС, 

позволяя достичь высокой тактовой 

частоты и пропускной способности 

при низком энергопотреблении. 
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Реализация на спе-

циализированных 

микросхемах 

(ASIC) 

Экономически нецелесообразна для 

массового применения из-за сложно-

сти FP-блоков, за исключением спе-

циализированных процессоров (DSP). 

Крайне эффективна. Позволяет созда-

вать специализированные ускорители 

для FHE с высокой производительно-

стью и энергоэффективностью. Ак-

тивная область исследований. 

Чувствительность 

к атакам по побоч-

ным каналам (Side-

Channel Attacks) 

Низкая. Время выполнения и энерго-

потребление могут зависеть от дан-

ных из-за особенностей FPU, но это 

редко используется. 

Высокая. Время выполнения модуль-

ного умножения и ветвления в алго-

ритме могут зависеть от секретных 

ключей.  

2.2. Применение в схемах полного гомо-

морфного шифрования 

Различия в природе арифметики приводят к 

четкому разделению областей применения алгорит-

мов: 

1. Схемы BGV и BFV. Эти схемы работают с 

целочисленными коэффициентами и требуют точ-

ного управления шумом. Ошибки округления FFT 

неприемлемы. Умножение многочленов реализу-

ется исключительно через NTT. Стандартный пай-

плайн включает в себя: прямое NTT (3), покомпо-

нентное умножение и обратное INTT. Это де-факто 

стандарт для библиотек Microsoft SEAL [7] и HElib 

[8]. 

2. Схема CKKS. Эта схема предназначена для 

вычислений над числами с плавающей точкой. Она 

использует гибридный подход [4]: 

- на этапе кодирования вектора комплекс-

ных чисел в многочлен применяется IFFT; 

- сами гомоморфные операции (умножение 

шифртекстов) выполняются в кольце 𝑅𝑞 и требуют 

точной арифметики, поэтому здесь использу-

ется NTT; 

- на этапе декодирования результата приме-

няется FFT. 

Заключение 

В работе проведен сравнительный анализ при-

менения алгоритмов FFT и NTT в современных схе-

мах полного гомоморфного шифрования. Пока-

зано, что, несмотря на общую алгоритмическую ос-

нову, их применение не является 

взаимозаменяемым, а диктуется математической 

моделью криптосистемы. Главные выводы по дан-

ной работе: 

1. Для схем BGV и BFV, основанных на точ-

ной модульной арифметике, применение FFT не-

возможно из-за неконтролируемых ошибок округ-

ления. NTT является критически важным компо-

нентом, обеспечивающим практическую 

производительность умножения многочленов. 

2. В схеме CKKS реализован гибридный под-

ход: FFT применяется для кодирования и декодиро-

вания данных в комплексной области, в то время 

как криптографические операции по-прежнему вы-

полняются с использованием NTT для обеспечения 

корректности вычислений в кольце вычетов. 

3. Выбор алгоритма также влияет на аппарат-

ную реализацию: NTT значительно более эффекти-

вен при реализации на ПЛИС (FPGA) благодаря 

простоте целочисленных модульных операций. 

Таким образом, понимание математических 

основ и ограничений NTT и FFT является необхо-

димым условием для разработки эффективных и 

корректных реализаций систем полного гомоморф-

ного шифрования. 
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